SCHONEK

5.4 Politik Informationssicherheit

Informationen gehéren zu dem wichtigen Kapital der SCHONEK - GRUPPE. Sie kénnen in
den unterschiedlichsten Formen, wie z.B. bedrucktes Papier oder E-Mail, als gesprochenes
Wort, Know-how oder in digitaler Form in Verbindung mit informationsverarbeitenden IT-
Systemen vorliegen.

Informationen werden aus unterschiedlichsten Quellen erhoben, erfasst, gespeichert,
verarbeitet, ausgewertet, archiviert und entsprechend gesetzlicher Fristen geléscht bzw.
vernichtet. Die Informationssicherheit hat bei uns einen hohen Stellenwert flir den
Geschéftserfolg.

Die Nicht-Verfugbarkeit, der Verlust, die Verfélschung oder die nicht autorisierte Offenlegung
auch von nur Teilen dieser Informationen kann mit hohen materiellen oder auch
immateriellen Schaden fiir die SCHONEK - GRUPPE aber auch fiir die Kunden verbunden
sein.

Wir tlbernehmen die Verantwortung fuir den Schutz der Informationen

Unsere Mitarbeitenden tragen in ihrem Zustandigkeitsbereich die Verantwortung dafir, dass
beim Umgang mit Informationen und Informationssystemen jederzeit eine angemessene
Informationssicherheit gewahrleistet ist. Daraus ergibt sich fur alle Fiihrungskréfte die
Aufgabe, in ihrem Verantwortungsbereich die Regelungen des Integrierten
Managementsystems umzusetzen, daraus abgeleitete Informationssicherheitsmaf3hahmen
durchzusetzen und bei Bedarf mit dem Kunden abzustimmen. Jeder Mitarbeitende, der
Informationen erzeugt oder erhalt, ist fir deren Kennzeichnung und Klassifizierung im
Rahmen von Vorgaben des Unternehmens verantwortlich. Jeder Mitarbeitende, der
Informationen nutzt, ist verpflichtet mit Informationen und Informationssystemen sorgfaltig
umzugehen sowie diese ausschlief3lich im Sinne der zugewiesenen Aufgaben und im
Rahmen der giltigen Regelungen zu nutzen.

Wir férdern das Bewusstsein fur den Schutz der Infor mationen

Informationssicherheit wird von allen Mitarbeitenden umgesetzt. Sie werden hierbei von den
geltenden Prozessen, Richtlinien und Schulungen unterstitzt. Deshalb verpflichten sich die
Geschéftsleitung, die Fuhrungskréfte, sowie alle Mitarbeitenden, die durch das Regelwerk
des Integrierten Managementsystems getroffenen Festlegungen entsprechend umzusetzen
und an der kontinuierlichen Weiterentwicklung mitzuwirken.

Das wird gewahrleistet durch die Entwicklung einer Unternehmenskultur, in der
Informationssicherheit einen hohen Stellenwert hat und von allen Unternehmensangehdérigen
.gelebt” werden.

Wir schitzen die Informationen entsprechend Ihres Sc hutzbedarfs

Ziel ist es, sdmtliche Informationen bezogen auf ihren Schutzbedarf in angemessenem Mal
Uber den gesamten Lebenszyklus zu schiitzen. Angemessen bedeutet dabei, dass die
Gesamtheit der Mal3nahmen zum Schutz der Informationen gemessen an ihrem
Schutzbedarf nach wirtschaftlichen Gesichtspunkten auszurichten sind.

Um Art und Umfang der MalZnahmen zum Schutz der Informationen festzulegen, ist es
notwendig, den Schutzbedarf und die Risiken festzustellen.

Wir gewdahrleisten die Informationssicherheit nach d em Stand der Technik
Vertraulichkeit, Verfligbarkeit und Integritat der Informationen ist fir unsere Kunden eine
Selbstverstandlichkeit. Die Ermittlung, Bewertung und Reduzierung potentieller
Sicherheitsrisiken durch den Einsatz geeigneter interner Prozesse / Techniken stellen sicher,
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dass alle Aspekte der Informationssicherheit angemessen bertcksichtigt werden. Die
oberste Leitung unterstiitzt den praventiven Ansatz zur Informationssicherheit und nimmt ihn
als Fuhrungsaufgabe war. Ein kontinuierlicher Verbesserungsprozess unterstiitzt den
praventiven Ansatz.

Wir orientieren uns an den Schutzzielen der Informati  onssicherheit
Die Informationssicherheit definiert sich generell Gber folgende Schutzziele:
» Vertraulichkeit: Informationen, die nicht zur allgemeinen Verdéffentlichung bestimmt
sind, sind nur den daftir Berechtigten zuganglich zu machen.
* Integritat: Eine fehlerfreie Verarbeitung der Informationen sowie der Schutz vor
unberechtigter Veranderung ist zu gewéhrleisten.
» Verfugbarkeit: Informationen sind innerhalb eines vereinbarten Zeitraums zur
Verfligung zu stellen.

Wir verbessern standig und beachten unsere Vorgaben

Im weltweiten Wettbewerb wollen wir an der Spitze stehen. Dies erreichen wir durch standige
und messbare Verbesserungen der Wirksamkeit unseres Informationssicherheits-
Managementsystems, unserer Arbeit, unserer Geschaftsprozesse. Vorgaben enthalten die
Anforderungen unserer Kunden, gesetzliche Anforderungen und unser Fachwissen. Sie
missen fur alle Tatigkeiten konsequent umgesetzt werden.
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