SCHONEK

Richtlinie zur Informationssicherheit

Inhalt

A= Tod QU gLl =Y (0T T =T =TT o PR 1
(Do) (81 g1=T a1 (=T =T o =T ETod o= L oo SRR 1
F g To LT (R g To 1] g 1] o (= 5

Zweck und Geltungsbereich:

Diese Richtlinie gilt fir alle Mitarbeiter der Schének Gruppe und all ihren Partnern. Die geltenden
gesetzlichen Anforderungen sind in dieser Richtlinie bertcksichtigt, werden einmal im Jahr auf ihre
Gultigkeit tiberpriift, bei Anderungen angepasst und Mitarbeitern und externen Partnern (falls ein
Projekt dies erfordert) zur Verfigung gestellt. Kundenspezifische Anforderungen zum Thema
Informationssicherheit gelten ergdnzend zu dieser Richtlinie, es sei denn, zwischen dem Kunden
und der Firma Schonek wird eine andere Regelung vereinbart.

Die Erstellung dieser Richtlinie ist Teil der Implementierung des Informationsmanagementsystems
nach VDA, wie im Managementreview des Geschaftsjahres 2021 festgelegt.

Dokumenteneigenschatft:

Verantwortung Informationssicherheitsbeauftragte
Klassifizierung Stufe 2 geringer Schutzbedarf
Glltigkeitszeit Unbegrenzt
Uberarbeitungsintervall Jahrlich

Geprift im Januar 20xx

Nachste Uberarbeitung Dezember 20xx

Die Schonek Gruppe hat ein Managementsystem fur Informationssicherheit (ISMS) etabliert.
Nachfolgende Richtlinien sind damit verpflichtend:

1. Informationssicherheit stellt fir die Schonek Gruppe ein auferst wichtiges Qualitatsmerkmal
der Datenverarbeitung dar, da alle wesentlichen strategischen und operativen
Geschéftsprozesse im Unternehmen durch Informationstechnologie (IT) maf3geblich unterstitzt
werden.

Ziel des Unternehmens ist es, die Daten und IT-Systeme in allen technikabh&ngigen und
kaufméannischen Bereichen in ihrer Verfligbarkeit so zu sichern, dass die zu erwartenden
Stillstandzeiten und der maximale Datenverlust toleriert werden kdnnen. Auch gilt es, die
Integritat und Vertraulichkeit von sensiblen Unternehmensdaten und personenbezogenen
Daten in ausreichender Weise zu garantieren; hierzu gehtren Personaldaten ebenso wie
technische Unterlagen. Schadensfalle mit hohen finanziellen Auswirkungen und immaterielle
Folgen in Form von Imageschaden fir das Unternehmen muissen verhindert werden.
Beeintrachtigungen hinsichtlich der Verfigbarkeit der unternehmenseigenen Applikationen
kénnen ebenso gravierende Auswirkungen nach sich ziehen wie Unregelmafiigkeiten in Bezug
auf die Integritat und Vertraulichkeit der verarbeiteten bzw. benutzten Informationen. Die
Verfugbarkeit, Vertraulichkeit und Integritat der Informationen, Anwendungen und IT-Systeme
werden nicht nur durch Externe bedroht, sondern kénnen auch durch interne Schwachstellen
gefahrdet werden.
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Ferner werden der Informationssicherheit im Hinblick auf Ausschreibungen Vorteile im Markt
eingeraumt.

Richtlinie zur Informationssicherheit

2. Die Geschaftsfilhrung der Schének Gruppe hat entschieden, dass ein angemessenes
Sicherheitsniveau fur einen normalen Schutzbedarf angestrebt werden soll. Grundlage fur
diese Entscheidung war eine kundenspezifische Anfrage zur Informationssicherheit und tber
die Werte der zu schitzenden Guter sowie des vertretbaren Aufwands an Personal und
Finanzmitteln.

3. Um Informationssicherheit gewahrleisten zu kdnnen, sind angemessene technische und
organisatorische MalRnahmen erforderlich. Diese kénnen nur dann hinreichend wirksam sein,
wenn alle Beschéftigten die mdglichen Gefahrdungen flr die Informationssicherheit kennen
und in ihren Aufgabenbereichen entsprechend verantwortlich handeln. Sensible Tatigkeiten
sind durch die Schének-Gruppe im Rahmen der Infrastrukturmatrix ermittelt und nach ihrer
Bewertung klassifiziert. Regelmafige Fortbildungen zur Informationssicherheit kénnen hierbei
unterstitzen.

4. Die MaRnahmen fur Informationssicherheit sollen auch dazu beitragen, dass die fir das
Unternehmen relevanten Gesetze, Vorschriften und vertragliche Verpflichtungen eingehalten
werden.

5. Die Informationstechnik muss so betrieben werden, dass Geschéftsinformationen hinreichend
schnell verfigbar sind. Ausfélle, die zu Termintberschreitungen von mehr als einem Tag bei
der Abwicklung von Auftragen oder anderen wichtigen Geschéftsvorhaben fiihren, sind nicht
tolerierbar. Informationssicherheit unterstiitzt damit auch eine funktionale Aufgabenerledigung.

6. Unmittelbare oder mittelbare finanzielle Schaden kénnen durch den Verlust der Vertraulichkeit
schutzbedurftiger Daten, die Veranderung von Daten oder den Ausfall einer IT-Anwendung
oder eines Systems entstehen. Informationssicherheit wirkt damit auch materiellen Schaden
entgegen.

7. Vertraulichkeit und Integritdt der fur das Unternehmen wichtigen Informationen sind zu
schitzen, unabhangig davon, in welcher Form sie vorliegen. Auch im Umgang mit
elektronischen Dokumenten und Informationen ist daher Geheimhaltungsanweisungen strikt
Folge zu leisten.

8. Die Geschéftsfiihrung ist das oberste Entscheidungsgremium. Sie verabschiedet auf Vorschlag
der Informationssicherheitsbeauftragten diese Informationssicherheitsleitlinie.
Die Geschaftsfuhrung ist dafir verantwortlich, sicherzustellen, dass das ISMS entsprechend
dieser Richtlinie umgesetzt und aktualisiert wird und dass die notwendigen Ressourcen
verfugbar sind. Der IT-Leitung und dem Informationssicherheitsbeauftragten werden von der
Geschéftsfihrung ausreichende finanzielle und zeitliche Ressourcen zur Verfiigung gestellt,
um sich regelmaRig weiterzubilden, zu informieren und die vom Management festgelegten
Sicherheitsziele zu erreichen. Die Geschaftsleitung muss das ISMS mindestens einmal j&hrlich
uberprufen (bzw. ereignisgesteuert) und freigeben. Zweck dieser Uberpriifung durch das
Management ist der Nachweis der Angemessenheit, Eignung und Wirksamkeit des ISMS. Die
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Gesamtverantwortung fur die ordnungsgemalfie und sichere Aufgabenerfillung (und damit die
Informationssicherheit) verbleibt bei der Unternehmensleitung.

Richtlinie zur Informationssicherheit

9. Die zentrale Instanz firr die operative IT-Sicherheit ist die IT-Leitung. Sie ist fiir den sicheren
Betrieb der IT und die Umsetzung geeigneter Sicherheitsmechanismen verantwortlich. In
Zusammenarbeit mit dem Informationssicherheitsbeauftragten bringt sie die fur die
Informationssicherheit spezifischen Aspekte und Anliegen ein und ist fur die Umsetzung
geeigneter SicherheitsmaBnahmen zustandig. Die IT-Leitung stellt sicher, dass der
Informationssicherheitsbeauftragte friihzeitig in alle IT Projekte eingebunden wird.

10.Die Informationssicherheitsbeauftragte ist fir die Koordination des Betriebs des ISMS
verantwortlich sowie fir die Berichterstattung Uber dessen Leistungsfahigkeit. Sie ist des
Weiteren fur die Koordination bzw. Umsetzung von Informationssicherheitstrainings und -
programmen zur Bewusstseinsbildung (Awareness) fur Mitarbeitende verantwortlich. Die
Informationssicherheitsbeauftragte  definiert, welche sich auf Informationssicherheit
beziehenden Informationen durch wen und wann kommuniziert werden. Dies gilt sowohl fur
interne als auch externe Parteien. Sie ist fir die Aufstellung und Implementierung des Plans fur
Training und Awareness verantwortlich, dem alle Personen unterliegen, die eine Rolle im ISMS
innehaben.
Die Einfuhrung neuer Anwendungen, Verfahren, Prozesse und Infrastrukturkomponenten
bedarf einer Freigabe durch den Informationssicherheitsbeauftragten. Dabei muss besonderes
Augenmerk darauf gerichtet werden, dass durch den Einsatz der neuen Komponenten und
Verfahren die Risiken hinsichtlich Informationssicherheit (Vertraulichkeit, Integritét,
Verfugbarkeit) nicht erhoht werden. Die Informationssicherheitsbeauftragte berat die
Geschéftsfihrung und die Fachbereiche in Fragen der Informationssicherheit. Sie beobachtet
laufend die technischen und organisatorischen Fortentwicklungen im Bereich der
Informationssicherheit und schlagt in Abstimmung mit den betroffenen
Unternehmensbereichen die notwendigen MaRnahmen vor. Des Weiteren ist sie friihzeitig in
alle Projekte einzubinden, um schon in der Planungsphase alle sicherheitsrelevanten Aspekte
berticksichtigen zu kénnen.

11. Die Beschaftigten sollen sich stets der Bedeutung der Informationssicherheit bewusst sein und
aktiv an der Abwehr und Bekdmpfung von materiellen und ideellen Schaden mitwirken. Sie
sollen verantwortungsbewusst mit den Informationssystemen und den darauf gespeicherten
und dort verarbeiteten Daten umgehen und auf die Wahrung von Betriebs- und
Geschiftsgeheimnissen achten. Der Schutz der Integritat, Verfligbarkeit und Vertraulichkeit
von Werten unterliegt der Verantwortung der Eigentumer der jeweiligen Werte. Bei
UnregelméaRigkeiten mussen die Beschaftigten unverzuglich den
Informationssicherheitsbeauftragten und ihre Vorgesetzten informieren. Es wird erwartet, dass
jeder Nutzer von IT-Systemen die vorliegende Informationssicherheitsleitlinie kennt und
beachtet.

12. Fir alle Informationen, Geschéftsprozesse sowie die unterstiitzenden informationstechnischen
Systeme und Infrastruktureinrichtungen werden Verantwortliche (Informations-, Prozess- und
Systemeigentiimer, Eigentimer von Zielobjekten) benannt. Diese sind dafur zustandig, die
geschaftliche Bedeutung von Informationen und Technik einzuschatzen und darauf zu achten,
dass die Mitarbeiter dieser Bedeutung entsprechend handeln. Sie verwalten Zugriffsrechte und
Autorisierungen in  ihrem Zustandigkeitsbereich und sind gegenidber der Leitung
rechenschaftspflichtig. Sie sind auch dafir verantwortlich, externen Dienstleistern und
Kooperationspartnern die Vorgaben der Schonek Gruppe zur Informationssicherheit zur
Kenntnis zu geben und deren Einhaltung zu Gberwachen.
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13. Beabsichtigte oder grob fahrlassige Handlungen, die Sicherheitsvorgaben verletzen, kénnen
finanzielle Verluste bedeuten, Mitarbeiter, Geschéaftspartner und Kunden schadigen oder den
Ruf des Unternehmens gefahrden. Bewusste VersttR3e gegen verpflichtende Sicherheitsregeln
kénnen arbeitsrechtliche und unter Umstdnden auch strafrechtliche Konsequenzen haben und
zu Regressforderungen fihren.

Richtlinie zur Informationssicherheit

14.Diese Richtlinie zur Informationssicherheit bleibt bestehen, solange und soweit sie nicht durch
eine spatere schriftliche Richtlinie aufgehoben oder verandert wird.

15. Prozessheschreibungen und Arbeitsanweisungen, die sich auf diese Richtlinie beziehen gelten
verpflichtend.

Nittenau im April 2026
Schoének Gruppe

iV, ///7//

Geschéftsleitung
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